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...aneb

"Taweje blajmezhe blu Uzno."

"Dobré kniha neprozradi své tajemstvi najednou." (Stephen King)
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...aneb

"Taweje blajmezhe blu Uzno."

Motto:

"Dobré kniha neprozradi své tajemstvi najednou." (Stephen King)

"Je vibec k necemu matematika v realném Zivote?"

(Typicka reakce bézného obcana.)
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0. Uvod

... aneb
"Taweje blajmezhe blu Uzno.”

"Dobra kniha neprozradi své tajemstvi najednou.” (Stephen King)

Motto:
"Je viubec k necemu matematika v realném Zivoté?"

(Typicka reakce bézného obcana.)

Kratka verze prednasky: Veétsinou ani moc ne.

Dékuji za pozornost.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



...aneb

"Taweje blajmezhe blu Uzno."

Motto 2:

"Dobré kniha neprozradi své tajemstvi najednou." (Stephen King)

"Je vibec k necemu matematika v realném Zivote?"

Delsi verze prednasky:

(Typicka reakce bézného obcana.)

Docela ano.
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Dnes to sice bude o matematice, ktera k "nécemu je", ale
kromé toho se seznamime se spoustou vysledku, které
|ze oznaCit jako "Cisté teoretické

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024)
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Sifra?
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Sifra?

m Z ¢eho vzniklo slovo "Sifra"?
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Sifra?

m Z ¢eho vzniklo slovo "Sifra"? Ze slova "cifra".
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1. Jemny uvod do Sifrovani

Sifra?
m Z ¢eho vzniklo slovo "Sifra"? Ze slova "cifra".

m "Sifrovat" ("cifrovat") v jisté dob& znamenalo "nahradit
pismena Cislicemi".

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



1. Jemny uvod do Sifrovani

Sifra?
m Z ¢eho vzniklo slovo "Sifra"? Ze slova "cifra".

m "Sifrovat" ("cifrovat") v jisté dob& znamenalo "nahradit
pismena Cislicemi".

m Z ¢eho vzniklo slovo "cifra"?
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1. Jemny uvod do Sifrovani

Sifra?
m Z ¢eho vzniklo slovo "Sifra"? Ze slova "cifra".

m "Sifrovat" ("cifrovat") v jisté dob& znamenalo "nahradit
pismena Cislicemi".

m Z Ceho vzniklo slovo "cifra"? Z arabského slova
"as-sifr", majiciho svuj puvod v sanskrtu
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1. Jemny uvod do Sifrovani

Sifra?
m Z ¢eho vzniklo slovo "Sifra"? Ze slova "cifra".

m "Sifrovat" ("cifrovat") v jisté dob& znamenalo "nahradit
pismena Cislicemi".

m Z ¢eho vzniklo slovo "cifra"? Z arabského slova
"as-sifr", majiciho svuj ptvod v sanskrtu a
oznacujiciho nejtajemnéjsi ze vsech cisel, a sice
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1. Jemny uvod do Sifrovani

Sifra?
m Z ¢eho vzniklo slovo "Sifra"? Ze slova "cifra".

m "Sifrovat" ("cifrovat") v jisté dob& znamenalo "nahradit
pismena Cislicemi".

m Z ¢eho vzniklo slovo "cifra"? Z arabského slova
"as-sifr", majiciho svuj ptvod v sanskrtu a
oznacujiciho nejtajemnéjsi ze vsech cisel, a sice
cislo nula.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Sifrovani

nebo kédovani?
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Sifrovani nebo kodovani?

m Sifrovani je proces zmény informace (typicky prevod
otevfeného textu na Sifrovany) tak, aby k nim nemély
pristup neopravneéné osoby.
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Sifrovani nebo kodovani?

m Sifrovani je proces zmény informace (typicky prevod
otevfeného textu na Sifrovany) tak, aby k nim nemély
pristup neopravneéné osoby. Cilem Sifrovani je
uchovani tajemstvi
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otevfeného textu na Sifrovany) tak, aby k nim nemély
pristup neopravneéné osoby. Cilem Sifrovani je
uchovani tajemstvi (ij. ziskat plvodni informaci ma
byt tézké).
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Sifrovani nebo kodovani?

m Sifrovani je proces zmény informace (typicky prevod
otevfeného textu na Sifrovany) tak, aby k nim nemély
pristup neopravneéné osoby. Cilem Sifrovani je
uchovani tajemstvi (ij. ziskat plvodni informaci ma
byt tézké).

m Kddovani i Sifrovani maji spole¢né to, ze meéni
podobu textu.
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Sifrovani nebo kodovani?

m Sifrovani je proces zmény informace (typicky prevod
otevfeného textu na Sifrovany) tak, aby k nim nemély
pristup neopravneéné osoby. Cilem Sifrovani je
uchovani tajemstvi (ij. ziskat plvodni informaci ma
byt tézké).

m Kddovani i Sifrovani maji spole¢né to, ze meéni
podobu textu. Cilem kédovani vSak neni utajeni,
pouze spolehlivy zaznam Ci prenos zpravy
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Sifrovani nebo kodovani?

m Sifrovani je proces zmény informace (typicky prevod
otevfeného textu na Sifrovany) tak, aby k nim nemély
pristup neopravneéné osoby. Cilem Sifrovani je
uchovani tajemstvi (ij. ziskat plvodni informaci ma
byt tézké).

m Kddovani i Sifrovani maji spole¢né to, ze meéni
podobu textu. Cilem kédovani vSak neni utajeni,
pouze spolehlivy zaznam Ci prenos zpravy(napr.
prevod zvuku Ci obrazu "do nul a jednicek").

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



m Prvni Sifrovaci pristroj: starofecka skytalé.
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m Prvni Sifrovaci pristroj: starofecka skytalé. (Valec, na
ktery se navinul kozeny prouzek).
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m Prvni Sifrovaci pristroj: starofecka skytalé. (Valec, na
ktery se navinul kozeny prouzek).
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m Prvni Sifrovaci pristroj: starofecka skytalé. (Valec, na
ktery se navinul kozeny prouzek).

Snadné "prolomeni Sifry": navinuli prouzek na
kuzel.
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m Prvni Sifrovaci pristroj: starofecka skytalé. (Valec, na
ktery se navinul kozeny prouzek).

Snadné "prolomeni Sifry": navinuli prouzek na
kuzel.

m Dalsi historie Sifrovani se viceméneé vzdy opirala o
nahradu konkrétniho znaku jinym znakem. ..
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m Jeden z prvnich: Césarova Sifra (ano, Gaius Julius...):
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m Jeden z prvnich: Césarova Sifra (ano, Gaius Julius...):
kazdé pismeno zpravy nahradil pismenem, které bylo
v abecedé o tfi mista déle.
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m Jeden z prvnich: Césarova Sifra (ano, Gaius Julius...):
kazdé pismeno zpravy nahradil pismenem, které bylo
v abecedé o tfi mista déle.

m Sifra Marie Stuartovny:
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m Jeden z prvnich: Césarova Sifra (ano, Gaius Julius...):
kazdé pismeno zpravy nahradil pismenem, které bylo
v abecedeé o tfi mista dale.

m Sifra Marie Stuartovny:
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Jedna z klasickych Sifrovacich tabulek (cca 1976...)

A=E J=D S=Z7
B=P K=H T=C
C=T L=R U=0
D=J M=N V=W
E=A N =M W=V
F=G O=U X=Q
G=F P=B Y=1I
H=K Q=X Z=S
=Y R=L
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Jedna z klasickych Sifrovacich tabulek (cca 1976...)
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Jupli jam, deh za neca? Nena jmaz jutare kashi.
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Jupli jam, deh za neca? Nena jmaz jutare kashi.
Dobry den, jak se mate? Mame dnes docela hezky.
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Jedna z klasickych Sifrovacich tabulek (cca 1976...)
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Jupli jam, deh za neca? Nena jmaz jutare kashi.
Dobry den, jak se mate? Mame dnes docela hezky.

Taweje blajmezhe blu Uzno.
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Jedna z klasickych Sifrovacich tabulek (cca 1976...)

S=Z7
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Jupli jam, deh za neca? Nena jmaz jutare kashi.
Dobry den, jak se mate? Mame dnes docela hezky.

Taweje blajmezhe blu Uzno.
Devata prednaska pro Osmu.
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Sifrovani pomoci $ifrovaci m¥izky
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Sifrovani pomoci Sifrovaci mrizky
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Sifrovani pomoci Sifrovaci mrizky
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Sifrovani pomoci Sifrovaci m¥izky
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Sifrovani pomoci Sifrovaci m¥izky
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ifrovani pomoci Sifrovaci mrizky
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Enigma - nejslavnéjsi Sifrovaci pristroj
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m Patentovan 1918.

m Proménné nastaveni,

které I1ze ménit, nahrada
znaku znakem zUstava.
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m Patentovan 1918.

m Proménné nastaveni,
které I1ze ménit, nahrada
znaku znakem zUstava.

m Pouzivan Némci ve 2.
svetové valce.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024)

[m] = =
O tajnych zpravach, Sifrach a prvocislech



vvvvvv

m Patentovan 1918.

m Proménné nastaveni,
které lze ménit, nadhrada
znaku znakem z(stava.

m Pouzivan Némci ve 2.

svétové valce.

m Prolomen tymem
matematikld a inZzenyrud

vedenych Alanem

Turingem (film Kod
Enigmy).

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024)

[m] = =
O tajnych zpravach, Sifrach a prvocislech



vvvvvv

m Patentovan 1918.

m Proménné nastaveni,
které I1ze ménit, nahrada
znaku znakem zUstava.

m Pouzivan Némci ve 2.
svetové valce.

m Prolomen tymem
matematikld a inZzenyrud
vedenych Alanem
Turingem (film Kod
Enigmy).

"Uspéch v prolomeni Enigmy byl dan tremi faktory:
strachem, Spionazi a matematikou." (Simon Singh)
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m Zasadni otdzka: Co je nejkriti¢téjSim momentem pfi
procesu posilani tajnych zprav a jak tento prvek co
nejvice eliminovat?
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m Zasadni otdzka: Co je nejkriti¢téjSim momentem pfi
procesu posilani tajnych zprav a jak tento prvek co
nejvice eliminovat?

m Zasadni odpovéed’: Lidsky faktor - vyzrazeni principu
Sifry, at uz nahodné, imysiné nebo neobratné.
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m Zasadni otdzka: Co je nejkriti¢téjSim momentem pfi
procesu posilani tajnych zprav a jak tento prvek co
nejvice eliminovat?

m Zasadni odpovéed’: Lidsky faktor - vyzrazeni principu
Sifry, at uz nahodné, imysiné nebo neobratné.

m Odvazna myS$lenka: Vymyslet Sifrovaci systém, ktery
by pro zasifrovani a desifrovani pouzival natolik
odlisny "proces", Ze by nevadilo, kdyby byl princip
zasSifrovani vyzrazen.
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m Zasadni otdzka: Co je nejkriti¢téjSim momentem pfi
procesu posilani tajnych zprav a jak tento prvek co
nejvice eliminovat?

m Zasadni odpovéed’: Lidsky faktor - vyzrazeni principu
Sifry, at uz nahodné, imysiné nebo neobratné.

m Odvazna myS$lenka: Vymyslet Sifrovaci systém, ktery
by pro zasifrovani a desifrovani pouzival natolik
odlisny "proces", Ze by nevadilo, kdyby byl princip
zasSifrovani vyzrazen.

m Dalsi zasadni otazka: Je néco takového teoreticky
vibec mozné?
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m Zasadni otdzka: Co je nejkriti¢téjSim momentem pfi
procesu posilani tajnych zprav a jak tento prvek co
nejvice eliminovat?

m Zasadni odpovéed’: Lidsky faktor - vyzrazeni principu
Sifry, at uz nahodné, imysiné nebo neobratné.

m Odvazna myS$lenka: Vymyslet Sifrovaci systém, ktery
by pro zasifrovani a desifrovani pouzival natolik
odlisny "proces", Ze by nevadilo, kdyby byl princip
zasSifrovani vyzrazen.

m Dalsi zasadni otazka: Je néco takového teoreticky
vibec mozné?

m Konec 70. let 20. stoleti: Ano!
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m Zasadni otdzka: Co je nejkriti¢téjSim momentem pfi
procesu posilani tajnych zprav a jak tento prvek co
nejvice eliminovat?

m Zasadni odpovéed’: Lidsky faktor - vyzrazeni principu
Sifry, at uz nahodné, imysiné nebo neobratné.

m Odvazna myS$lenka: Vymyslet Sifrovaci systém, ktery
by pro zasifrovani a desifrovani pouzival natolik
odlisny "proces", Ze by nevadilo, kdyby byl princip
zasSifrovani vyzrazen.

m Dalsi zasadni otazka: Je néco takového teoreticky
vibec mozné?

m Konec 70. let 20. stoleti: Ano! — Sifrovaci systém RSA

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



m Zasadni otdzka: Co je nejkriti¢téjSim momentem pfi
procesu posilani tajnych zprav a jak tento prvek co
nejvice eliminovat?

m Zasadni odpovéed’: Lidsky faktor - vyzrazeni principu
Sifry, at uz nahodné, imysiné nebo neobratné.

m Odvazna myS$lenka: Vymyslet Sifrovaci systém, ktery
by pro zasifrovani a desifrovani pouzival natolik
odlisny "proces", Ze by nevadilo, kdyby byl princip
zasSifrovani vyzrazen.

m Dalsi zasadni otazka: Je néco takového teoreticky
vibec mozné?

m Konec 70. let 20. stoleti: Ano! — Sifrovaci systém RSA
(Rivest, Shamir, Adleman)

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



m Zasadni otdzka: Co je nejkriti¢téjSim momentem pfi
procesu posilani tajnych zprav a jak tento prvek co
nejvice eliminovat?

m Zasadni odpovéed’: Lidsky faktor - vyzrazeni principu
Sifry, at uz nahodné, imysiné nebo neobratné.

m Odvazna myS$lenka: Vymyslet Sifrovaci systém, ktery
by pro zasifrovani a desifrovani pouzival natolik
odlisny "proces", Ze by nevadilo, kdyby byl princip
zasSifrovani vyzrazen.

m Dalsi zasadni otazka: Je néco takového teoreticky
vibec mozné?

m Konec 70. let 20. stoleti: Ano! — Sifrovaci systém RSA
(Rivest, Shamir, Adleman) . ..aneb "i prvocisla
mohou mit praktické uplatnéni".

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Popis fungovani RSA (zatim bez velkych detailti):

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Popis fungovani RSA (zatim bez velkych detaill):

m Vezmi dvé velkd prvocisla p, g (typicky majici stovky
cifer) avynasobje:n=p-q.
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Popis fungovani RSA (zatim bez velkych detaill):
m Vezmi dveé velka prvocisla p, g (typicky majici stovky
cifer) avynasobje:n=p-q.
m Pomoci tohoto n a tzv. exponentu E zasifruj svou
zpravu algoritmem "RSA".

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Popis fungovani RSA (zatim bez velkych detaill):
m Vezmi dveé velka prvocisla p, g (typicky majici stovky
cifer) avynasobje:n=p-q.
m Pomoci tohoto n a tzv. exponentu E zasifruj svou
zpravu algoritmem "RSA".

m Nejen zaSifrovana zprava, aleionaislana E
mohou byt klidné zvefejnéna, protoze je to tak chytre
vymysleno, ze:

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Popis fungovani RSA (zatim bez velkych detaill):

m Vezmi dvé velkd prvocisla p, g (typicky majici stovky
cifer) avynasobje:n=p-q.

m Pomoci tohoto n a tzv. exponentu E zasifruj svou
zpravu algoritmem "RSA".

m Nejen zaSifrovana zprava, aleionaislana E
mohou byt klidné zvefejnéna, protoze je to tak chytre
vymysleno, ze:

m Pro desifrovani zpravy je potreba umét rozlozit (nebo
znat rozklad) n zpatky na soucin jeho dvou
prvocinitell p, g.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



m Prvni obava: Je to bezpecné?
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m Prvni obava: Je to bezpecné?

Totiz: co kdyz nékdo bude umét rychle rozlozit verejné
znamé Cislo n na soucin onéch dvou prvocisel p, g, a tim
prolomi nasi Sifru?

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



m Prvni obava: Je to bezpecné?

Totiz: co kdyz nékdo bude umét rychle rozlozit verejné
znamé Cislo n na soucin onéch dvou prvocisel p, g, a tim
prolomi nasi Sifru?

m Druha obava

Pro dulezité Sifrovani se pouzivaji Cisla o 300 a vice
cifrach, tj. souciny prvocisel o cca 150 cifrach. Je jich
dost? NevyCerpame je po néjaké konecné dobeé? Nebude
tim nékdo mit v ruce Uplny seznam moznosti, ktery pak
bude stacit jen projit?

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



m Prvni obava: Je to bezpecné?

Totiz: co kdyz nékdo bude umét rychle rozlozit verejné
znamé Cislo n na soucin onéch dvou prvocisel p, g, a tim
prolomi nasi Sifru?

m Druha obava

Pro dulezité Sifrovani se pouzivaji Cisla o 300 a vice
cifrach, tj. souciny prvocisel o cca 150 cifrach. Je jich
dost? NevyCerpame je po néjaké konecné dobeé? Nebude
tim nékdo mit v ruce Uplny seznam moznosti, ktery pak
bude stacit jen projit?

To jsou nejen zajimavé, ale i velice dulezité otazky —
takZe se k nim jeste vratime, az budeme umét trochu
zachazets...
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m Prvni obava: Je to bezpecné?

Totiz: co kdyz nékdo bude umét rychle rozlozit verejné
znamé Cislo n na soucin onéch dvou prvocisel p, g, a tim
prolomi nasi Sifru?

m Druha obava

Pro dulezité Sifrovani se pouzivaji Cisla o 300 a vice
cifrach, tj. souciny prvocisel o cca 150 cifrach. Je jich
dost? NevyCerpame je po néjaké konecné dobeé? Nebude
tim nékdo mit v ruce Uplny seznam moznosti, ktery pak
bude stacit jen projit?

To jsou nejen zajimavé, ale i velice dulezité otazky —
takZe se k nim jeste vratime, az budeme umét trochu
zachazet s ... prvocisly a tzv. modularni aritmetikou.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech






2. Prvocisla a nékteré jejich vlastnosti

Prvocislo: pfirozené él' lo vétSi nez 1 délitelné jen sebou
samym a jedniCkou (tj. 1 neni prvocislo).

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



2. Prvocisla a nékteré jejich vlastnosti

Prvocislo: pfirozené él' lo vétSi nez 1 délitelné jen sebou
samym a jedniCkou (tj. 1 neni prvocislo).

Znédma posloupnost:

2,3,5,7,11,13,17,19,23,29,31 ...

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



2. Prvocisla a nékteré jejich vlastnosti

Prvocislo: pfirozené Cislo veétsi nez 1 délitelné jen sebou
samym a jedniCkou (tj. 1 neni prvocislo).

Znédma posloupnost:

2,3,5,7,11,13,17,19,23,29,31 . ..

Zakladni otazky: Kolik je prvoCisel a jak jsou rozlozena
mezi ostatnimi pfirozenymi Cisly?

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



2. Prvocisla a nékteré jejich viastnosti

Prvocislo: pfirozené c“:l’ lo vétSi nez 1 délitelné jen sebou
samym a jedniCkou (tj. 1 neni prvocislo).

Znédma posloupnost:

2,3,5,7,11,13,17,19,23,29,31 . ..

Zakladni otazky: Kolik je prvoCisel a jak jsou rozlozena
mezi ostatnimi pfirozenymi Cisly?

Véta (Eukleidés)
Prvocisel je nekonecné mnoho.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



2. Prvocisla a nékteré jejich viastnosti

Prvocislo: pfirozené c“:l’ lo vétSi nez 1 délitelné jen sebou
samym a jedniCkou (tj. 1 neni prvocislo).

Znédma posloupnost:

2,3,5,7,11,13,17,19,23,29,31 . ..

Zakladni otazky: Kolik je prvoCisel a jak jsou rozlozena
mezi ostatnimi pfirozenymi Cisly?

Véta (Eukleidés)

Prvocisel je nekonecné mnoho.

Pozor, x = p; - po - - - p, + 1 nemusi byt prvocislo:

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



2. Prvocisla a nékteré jejich viastnosti

Prvocislo: pfirozené Cislo veétsi nez 1 délitelné jen sebou
samym a jedniCkou (tj. 1 neni prvocislo).

Znédma posloupnost:

2,3,5,7,11,13,17,19,23,29,31 . ..

Zakladni otazky: Kolik je prvoCisel a jak jsou rozlozena
mezi ostatnimi pfirozenymi Cisly?

Véta (Eukleidés)
Prvocisel je nekonecné mnoho.

Pozor, x = p; - po - - - p, + 1 nemusi byt prvocislo:
2.-3-5-7-11-.13+1 = 30031

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



2. Prvocisla a nékteré jejich viastnosti

Prvocislo: pfirozené Cislo veétsi nez 1 délitelné jen sebou
samym a jedniCkou (tj. 1 neni prvocislo).

Znédma posloupnost:

2,3,5,7,11,13,17,19,23,29,31 . ..

Zakladni otazky: Kolik je prvoCisel a jak jsou rozlozena
mezi ostatnimi pfirozenymi Cisly?

Véta (Eukleidés)
Prvocisel je nekonecné mnoho.

Pozor, x = p; - po - - - p, + 1 nemusi byt prvocislo:
2-3-5-7-11-13+1=30031 =59 509

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



O rozlozeni prvocisel mezi ostatnimi ¢isly hovofi tzv.
prvociselna véta.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



O rozlozeni prvocisel mezi ostatnimi ¢isly hovofi tzv.
prvociselna véta. Oznaéme

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



O rozlozeni prvocisel mezi ostatnimi ¢isly hovofi tzv.
prvociselna véta. Oznaéme

7(x) = pocCet prvocCisel, mensich nez x.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



O rozlozeni prvocisel mezi ostatnimi ¢isly hovofi tzv.
prvociselna véta. Oznaéme

7(x) = pocCet prvocCisel, mensich nez x.
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Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024)

O tajnych zpravach, Sifrach a prvocislech



O rozlozeni prvocisel mezi ostatnimi ¢isly hovofi tzv.
prvociselna véta. Oznacme

7(x) = pocCet prvocCisel, mensich nez x.

)
25 -

[
[
il -
[

Fr

-

s

20 40 ili} a0 100

Prvociselna véta ~ uméli bychom tim proloZit "co
nejpresnéji" kfivku, popsanou pomoci "znamych" funkci?

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



R. 1792, ve véku 15 let (!), vyslovil C. F. Gauss (bez
didkazu) domnénku (dnes znamou jako prvociselna
véta):

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



R. 1792, ve véku 15 let (!), vyslovil C. F. Gauss (bez
didkazu) domnénku (dnes znamou jako prvociselna
véta):

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



R. 1792, ve véku 15 let (1), vyslovil C. F. Gauss (bez
didkazu) domnénku (dnes znamou jako prvociselna
véta): .

m(x) ~ Inx
Gaussuv odhad se zda byt "genialné uhodnuty", pfitom
vSak neni zas tak obtizné (pokud jsme vSimavi) odhad

m(X) =~ % zpozorovat.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Prvociselnou vétu dokazali az v r. 1896 (nezavisle na
sobé) Jacques Hadamard a Charles de la Vallée Poussin.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Prvociselnou vétu dokazali az v r. 1896 (nezavisle na
sobé) Jacques Hadamard a Charles de la Vallée Poussin.

X
7r(x)zm pro x — oo,
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Prvociselnou vétu dokazali az v r. 1896 (nezavisle na
sobé) Jacques Hadamard a Charles de la Vallée Poussin.

w(x)zl— pro x — oo,
v tomto smyslu:
L om(x)
Jm, Ea 1

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech
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3. Jeden z dalSich prispévkul k tématu "krasa matematiky"

37—36—35—34—33—32-31

39

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024)
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Ulamova prvociselna spirala - vznik
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O tajnych zpravach, Sifrach a prvocislech
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Ulamova prvociselnd spiréla

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024)
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Otazka: Jaké je nejvétsi prvocislo?
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Otazka: Jaké je nejvétsi prvocislo?

(...alevzdyt ...)
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4. Matematik si neodpusti par zajimavosti. ..

Otazka: Jaké je nejvétsi prvocislo?
(...alevzdyt ...)

Dobre, tak jaké je nejvétsi znamé prvocislo?

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



4. Matematik si neodpusti par zajimavosti. ..

Otazka: Jaké je nejvétsi prvocislo?
(...alevzdyt ...)
Dobre, tak jaké je nejvétsi znamé prvocislo?

Nejvetsi k dneSnimu datu znamé prvocislo (bylo nalezeno
v prosinci 2018) je

282 589933 1

?

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



4. Matematik si neodpusti par zajimavosti. ..

Otazka: Jaké je nejvétsi prvocislo?
(...alevzdyt ...)
Dobre, tak jaké je nejvétsi znamé prvocislo?

Nejvetsi k dneSnimu datu znamé prvocislo (bylo nalezeno
v prosinci 2018) je

282 589933 1

?

ma 24 862 048 dekadickych cifer.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



4. Matematik si neodpusti par zajimavosti. ..

Otazka: Jaké je nejvétsi prvocislo?
(...alevzdyt ...)
Dobre, tak jaké je nejvétsi znamé prvocislo?

Nejvetsi k dneSnimu datu znamé prvocislo (bylo nalezeno
v prosinci 2018) je

282 589933 1

?

ma 24 862 048 dekadickych cifer.

(P¥i 30 fadcich a 60 znacich na fadek by bylo potfeba asi
13 800 stran papiru na jeho vytisténi.)

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Proc¢ se to vlastné pocita?

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024)

[m] = =
O tajnych zpravach, Sifrach a prvocislech




Pro¢ se to vliastné pocita?

1. Ciselné-teoretické vlastnosti: hustota a rozlozeni
prvocisel. ..

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Pro¢ se to vliastné pocita?

1. Ciselné-teoretické vlastnosti: hustota a rozlozeni
prvocisel. ..

2. Touha byt drzitelem rekordu. ..

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Pro¢ se to vliastné pocita?
1. Ciselné-teoretické vlastnosti: hustota a rozlozeni
prvocisel. ..
2. Touha byt drzitelem rekordu. ..
3. Test pocitaCovych procesoru (asi nejdulezitéjsi
soucasny divod).

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Pro¢ se to vliastné pocita?

1. Ciselné-teoretické vlastnosti: hustota a rozlozeni
prvocisel. ..

2. Touha byt drzitelem rekordu. ..

3. Test pocitacovych procesoru (asi nejdllezitéjsi
soucasny dlvod). Je schopen nas novy hardware
bezchybné pocitat dlouhé hodiny &i dny a tydny a
dostat stejny vysledek jako konkurence? Pripadné
jesté lepsi vysledek nebo rychleji spocteny vysledek?

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



"NejlepsSi" prvocislo?
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"Nejlepsi" prvocislo?

"Nejlepsim cislem je Cislo 73. Je to v poradi 21. prvocislo.
Jeho zrcadloveé obracené Cislo (37) je 12. prvocislem, coz
je zrcadlovy obraz poradi ¢isla 73. Navic onéch 21 je
soucinem cifer 7 a 3. V dvojkovém zapisu je 73 rovno

1001001, coZ je palindrom (jeho zrcadlovy obraz je totéz
cislo)"

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



"Nejlepsi" prvocislo?

"Nejlepsim cislem je Cislo 73. Je to v poradi 21. prvocislo.
Jeho zrcadloveé obracené Cislo (37) je 12. prvocislem, coz
je zrcadlovy obraz poradi ¢isla 73. Navic onéch 21 je
soucinem cifer 7 a 3. V dvojkovém zapisu je 73 rovno
1001001, coZ je palindrom (jeho zrcadlovy obraz je totéz
cislo)"

[Sheldon Cooper, TBBT, s04e10]

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



"Nejlepsi" prvocislo?

"Nejlepsim cislem je Cislo 73. Je to v poradi 21. prvocislo.
Jeho zrcadloveé obracené Cislo (37) je 12. prvocislem, coz
je zrcadlovy obraz poradi ¢isla 73. Navic onéch 21 je
soucinem cifer 7 a 3. V dvojkovém zapisu je 73 rovno
1001001, coZ je palindrom (jeho zrcadlovy obraz je totéz
cislo)"

[Sheldon Cooper, TBBT, s04e10]

Zajimavé prvocislo:
31415926535897932384626433833462648323979853562951413
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"Nejlepsi" prvocislo?
"Nejlepsim cislem je Cislo 73. Je to v poradi 21. prvocislo.
Jeho zrcadloveé obracené Cislo (37) je 12. prvocislem, coz
je zrcadlovy obraz poradi ¢isla 73. Navic onéch 21 je
soucinem cifer 7 a 3. V dvojkovém zapisu je 73 rovno
1001001, coZ je palindrom (jeho zrcadlovy obraz je totéz
cislo)"

[Sheldon Cooper, TBBT, s04e10]
Zajimavé prvocislo:

31415926535897932384626433833462648323979853562951413

(Vidite, ¢im je zajimavé? Napoveda: r, 26.)

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Prvociselny vzorec?
Existuje vzorec, ktery pro kazdé n da prvocislo?
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Prvociselny vzorec?
Existuje vzorec, ktery pro kazdé n da prvocislo? Odpoved
vhodna pro prednasku, pfednesenou 1. dubna:
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Prvociselny vzorec?
Existuje vzorec, ktery pro kazdé n da prvocislo? Odpoved
vhodna pro prednasku, pfednesenou 1. dubna:

pn:1+1n.
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Prvociselny vzorec?
Existuje vzorec, ktery pro kazdé n da prvocislo? Odpoved
vhodna pro prednasku, pfednesenou 1. dubna:

pr=1+1".

Dobre, tak existuje vzorec, ktery pro kazdé n da n-té
prvocislo?

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Prvociselny vzorec?
Existuje vzorec, ktery pro kazdé n da prvocislo? Odpoved
vhodna pro prednasku, pfednesenou 1. dubna:

pn:1+1n.

Dobre, tak existuje vzorec, ktery pro kazdé n da n-té
prvocislo? Prekvapeni: Ano!

_ z n n
Pn—1+mz_:1 1+Z<[/1|+1}7[(/‘—;)!D
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Prvociselny vzorec?
Existuje vzorec, ktery pro kazdé n da prvocislo? Odpoved
vhodna pro prednasku, pfednesenou 1. dubna:

pn:1+1n.

Dobre, tak existuje vzorec, ktery pro kazdé n da n-té
prvocislo? Prekvapeni: Ano!

_ z n n
Pn—1+; | 1+Z([/ 1|+1} B [(j—/j)!D

viz
P. Ribenboim: The new book of prime number records,
3rd edition, Springer-Verlag, New York, NY, 1995.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



5. Co je to ta modularni aritmetika?

Definice

Uvazujme cela Cisla a, b a ptirozené n (ij. a, b € Z, n € N)
a oznaCme symbolem "a mod n" zbytek pfi déleni Cisla a
Cislem n.
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5. Co je to ta modularni aritmetika?

Definice

Uvazujme cela Cisla a, b a ptirozené n (ij. a, b € Z, n € N)
a oznaCme symbolem "a mod n" zbytek pfi déleni Cisla a
Cislem n. Rekneme, Ze a je kongruentni s b modulo n,
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5. Co je to ta modularni aritmetika?

Definice

Uvazujme cela Cisla a, b a ptirozené n (ij. a, b € Z, n € N)
a ozna¢me symbolem "a mod n" zbytek pfi déleni Cisla a
gislem n. Rekneme, Ze a je kongruentni s b modulo n,
pokud je a mod n = b mod n, tedy pokud je zbytek pfi
déleni a/n a b/n tentyz.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech




5. Co je to ta modularni aritmetika?

Definice

Uvazujme cela Cisla a, b a ptirozené n (ij. a, b € Z, n € N)
a ozna¢me symbolem "a mod n" zbytek pfi déleni Cisla a
gislem n. Rekneme, Ze a je kongruentni s b modulo n,
pokud je a mod n = b mod n, tedy pokud je zbytek pfi
déleni a/n a b/ntentyz. PiSeme:

a=b (mod n).
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5. Co je to ta modularni aritmetika?

Definice

Uvazujme cela Cisla a, b a ptirozené n (ij. a, b € Z, n € N)
a ozna¢me symbolem "a mod n" zbytek pfi déleni Cisla a
gislem n. Rekneme, Ze a je kongruentni s b modulo n,
pokud je a mod n = b mod n, tedy pokud je zbytek pfi
déleni a/n a b/ntentyz. PiSeme:

a=b (mod n).

Priklady:
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5. Co je to ta modularni aritmetika?

Definice

Uvazujme cela Cisla a, b a ptirozené n (ij. a, b € Z, n € N)
a ozna¢me symbolem "a mod n" zbytek pfi déleni Cisla a
gislem n. Rekneme, Ze a je kongruentni s b modulo n,
pokud je a mod n = b mod n, tedy pokud je zbytek pfi
déleni a/n a b/ntentyz. PiSeme:

a=b (mod n).

Priklady:
11 =1 (mod 2),
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5. Co je to ta modularni aritmetika?

Definice

Uvazujme cela Cisla a, b a ptirozené n (ij. a, b € Z, n € N)
a ozna¢me symbolem "a mod n" zbytek pfi déleni Cisla a
gislem n. Rekneme, Ze a je kongruentni s b modulo n,
pokud je a mod n = b mod n, tedy pokud je zbytek pfi
déleni a/n a b/ntentyz. PiSeme:

a=b (mod n).

Priklady:
11 =1 (mod 2), 53 =4 (mod 7),
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5. Co je to ta modularni aritmetika?

Definice

Uvazujme cela Cisla a, b a ptirozené n (ij. a, b € Z, n € N)
a ozna¢me symbolem "a mod n" zbytek pfi déleni Cisla a
gislem n. Rekneme, Ze a je kongruentni s b modulo n,
pokud je a mod n = b mod n, tedy pokud je zbytek pfi
déleni a/n a b/ntentyz. PiSeme:

a=b (mod n).

Priklady:
11 =1 (mod 2), 53 =4 (mod 7),
22 =71 (mod 7),
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5. Co je to ta modularni aritmetika?

Definice

Uvazujme cela Cisla a, b a ptirozené n (ij. a, b € Z, n € N)
a ozna¢me symbolem "a mod n" zbytek pfi déleni Cisla a
gislem n. Rekneme, Ze a je kongruentni s b modulo n,
pokud je a mod n = b mod n, tedy pokud je zbytek pfi
déleni a/n a b/ntentyz. PiSeme:

a=b (mod n).

Priklady:
11 =1 (mod 2), 53 =4 (mod 7),
22 =71 (mod 7), 10 = —1 (mod 11).

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech




5. Co je to ta modularni aritmetika?

Definice

Uvazujme cela Cisla a, b a ptirozené n (ij. a, b € Z, n € N)
a ozna¢me symbolem "a mod n" zbytek pfi déleni Cisla a
gislem n. Rekneme, Ze a je kongruentni s b modulo n,
pokud je a mod n = b mod n, tedy pokud je zbytek pfi
déleni a/n a b/ntentyz. PiSeme:

a=b (mod n).

Priklady:
11 =1 (mod 2), 53 =4 (mod 7),
22 =71 (mod 7), 10 = —1 (mod 11).
Plati:
a=b (mod n) = ndéli (a—b).

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech




Modularni aritmetika . . . je pocCitani s kongruencemi.
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Modularni aritmetika . . . je pocCitani s kongruencemi.
m Dobra zprava €.1:

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024)

[m] = =
O tajnych zpravach, Sifrach a prvocislech



Modularni aritmetika . . . je pocCitani s kongruencemi.

m Dobra zprava ¢.1: s modularnim pocitanim se
setkdvame odmalicka:
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Modularni aritmetika . . . je pocCitani s kongruencemi.

m Dobra zprava ¢.1: s modularnim pocitanim se
setkdvame odmalicka:
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Modularni aritmetika . . . je pocCitani s kongruencemi.

m Dobra zprava ¢.1: s modularnim pocitanim se
setkdvame odmalicka:

hodiny, tydny, roky ...
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Modularni aritmetika . . . je pocCitani s kongruencemi.

m Dobra zprava ¢.1: s modularnim pocitanim se
setkdvame odmalicka:

hodiny, tydny, roky ... 14 =2 (mod 12),
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Modularni aritmetika . . . je pocCitani s kongruencemi.

m Dobra zprava ¢.1: s modularnim pocitanim se
setkdvame odmalicka:

hodiny, tydny, roky ... 14 =2 (mod 12),
730 =0 (mod 365),...

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Modularni aritmetika . . . je pocCitani s kongruencemi.

m Dobra zprava ¢.1: s modularnim pocitanim se
setkdvame odmalicka:

hodiny, tydny, roky ... 14 =2 (mod 12),
730 =0 (mod 365),...

m Dobra zprava €.2:
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Modularni aritmetika . . . je pocCitani s kongruencemi.

m Dobra zprava ¢.1: s modularnim pocitanim se
setkdvame odmalicka:

hodiny, tydny, roky ... 14 =2 (mod 12),
730 =0 (mod 365),...

m Dobra zprava ¢.2: s¢itani, odecitani, nasobeni i
umocneéni kongruenci je snadné:

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



ai,as,by,bo,c€Z,n k € N:

a; = by (mod n)

[m]

=

DA



ai,as,by,bo,c€Z,n k € N:

a; = by (mod n)
a = b, (mod n)

[m]

=

DA



ai,as,by,bo,c€Z,n k € N:

a; = by (mod n)
a = b, (mod n)

[m]

=

DA



ai,as,by,bo,c€Z,n k € N:

a = by (mod n)
a = b, (mod n)

ca; =

cby (mod n)

[m]

=

DA



Tvrzeni
ai,as,by,bo,c€Z,n k € N:

a = by (mod n)
a = b, (mod n)

ca; = cby (mod n)
(31 ol 32) (b1 + bg) (mod n)
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Tvrzeni
ai,as,by,bo,c€Z,n k € N:

a = by (mod n)
a = b, (mod n)

4
ca; = cby (mod n)
(a1 +a) = (by+bz) (mod n)
(31 = ag) = (b1 = bg) (mod n)
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Tvrzeni
ai,as,by,bo,c€Z,n k € N:

a; = by (mod n)
a = b, (mod n)

ca; = cby (mod n)
(a1 +a) = (bi+b2) (mod n)
(a1 —a) = (by— b)) (mod n)
(a1-a) = (by-by) (mod n)
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Tvrzeni
ai,as,by,bo,c€Z,n k € N:

a = by (mod n)
a = b, (mod n)

4
ca; = cby (mod n)
(a1 +a) = (by+bz) (mod n)
(31 = ag) = (b1 = bg) (mod n)

(31 '32) = (b1 bg) (mod n)
a = bf (mod n)

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech




P‘ﬂ'klady:

«O> «Fr «=»
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Priklady:
m 14 =2 (mod 12),




Priklady:

m14=2 (mod 12), 23 =11 (mod 12)

[m]

=

DA



Priklady:

m14=2 (mod 12), 23 =11 (mod 12)
= 144+23=2+11 (mod 12)

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024)

= &
O tajnych zpravach, Sifrach a prvocislech



Priklady:
m14=2 (mod 12), 23 =11 (mod 12)
= 144+23=2+11 (mod 12)
= 37=13=1 (mod 12)

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Priklady:
m14=2 (mod 12), 23 =11 (mod 12)
= 144+23=2+11 (mod 12)
= 37=13=1 (mod 12)

m 14=2 (mod 12),
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Priklady:
m14=2 (mod 12), 23 =11 (mod 12)
= 144+23=2+11 (mod 12)
= 37=13=1 (mod 12)
m14=2 (mod 12), 23 =11 (mod 12)
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Priklady:
m14=2 (mod 12), 23 =11 (mod 12)
= 144+23=2+11 (mod 12)
= 37=13=1 (mod 12)

m14=2 (mod 12), 23 =11 (mod 12)
= 14.23 =22 (mod 12)
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Priklady:
m14=2 (mod 12), 23 =11 (mod 12)
= 144+23=2+11 (mod 12)
= 37=13=1 (mod 12)

m14=2 (mod 12), 23 =11 (mod 12)
= 14.23 =22 (mod 12)

m 123" = ? (mod 3233)
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Priklady:
m14=2 (mod 12), 23 =11 (mod 12)
= 144+23=2+11 (mod 12)
= 37=13=1 (mod 12)

m14=2 (mod 12), 23 =11 (mod 12)
= 14.23 =22 (mod 12)

m 123'7 = ? (mod 3233) (12317 ~ 3.38 - 10%)

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Priklady:
m14=2 (mod 12), 23 =11 (mod 12)
= 144+23=2+11 (mod 12)
= 37=13=1 (mod 12)

m14=2 (mod 12), 23 =11 (mod 12)
= 14.23 =22 (mod 12)

m 123'7 = ? (mod 3233) (12317 ~ 3.38 - 10%)

123.123 = 2197 (mod 3233)
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Priklady:
m14=2 (mod 12), 23 =11 (mod 12)
= 144+23=2+11 (mod 12)
= 37=13=1 (mod 12)

m14=2 (mod 12), 23 =11 (mod 12)
= 14.23 =22 (mod 12)

m 123'7 = ? (mod 3233) (12317 ~ 3.38 - 10%)

123.123 = 2197 (mod 3233) (1232)

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Priklady:
m14=2 (mod 12), 23 =11 (mod 12)
= 144+23=2+11 (mod 12)
= 37=13=1 (mod 12)

m14=2 (mod 12), 23 =11 (mod 12)
= 14.23 =22 (mod 12)

m 123'7 = ? (mod 3233) (12317 ~ 3.38 - 10%)

123.123 = 2197 (mod 3233) (1232)
2197 -2197 =60 (mod 3233)
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Priklady:
m14=2 (mod 12), 23 =11 (mod 12)
= 144+23=2+11 (mod 12)
= 37=13=1 (mod 12)
m14=2 (mod 12), 23 =11 (mod 12)
= 14.23 =22 (mod 12)

m 123'7 = ? (mod 3233) (12317 ~ 3.38 - 10%)
123-123 = 2197 (mod 3233) (1232)
2197 -2197 =60 (mod 3233) (1234)

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Priklady:
m14=2 (mod 12), 23 =11 (mod 12)
= 144+23=2+11 (mod 12)
= 37=13=1 (mod 12)
m14=2 (mod 12), 23 =11 (mod 12)
= 14.23 =22 (mod 12)

m 123'7 = ? (mod 3233) (12317 ~ 3.38 - 10%)
123-123 = 2197 (mod 3233) (1232)
2197 -2197 =60 (mod 3233) (1234)

60-60 =367 (mod 3233)
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Priklady:
m14=2 (mod 12), 23 =11 (mod 12)
= 144+23=2+11 (mod 12)
= 37=13=1 (mod 12)
m14=2 (mod 12), 23 =11 (mod 12)
= 14.23 =22 (mod 12)

m 123'7 = ? (mod 3233) (12317 ~ 3.38 - 10%)
123-123 = 2197 (mod 3233) (1232)

2197 -2197 =60 (mod 3233) (1234)
60-60 =367 (mod 3233) (1238)

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Priklady:
m14=2 (mod 12), 23 =11 (mod 12)
= 144+23=2+11 (mod 12)
= 37=13=1 (mod 12)
m14=2 (mod 12), 23 =11 (mod 12)
= 14.23 =22 (mod 12)

m 1237 = 2 (mod 3233) (12317 ~ 3.38 - 10%)
123-123 = 2197 (mod 3233) (1232)

2197 -2197 =60 (mod 3233) (1234)
60-60 =367 (mod 3233) (1238)

367 -367 = 2136 (mod 3233)

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Priklady:
m14=2 (mod 12), 23 =11 (mod 12)
= 144+23=2+11 (mod 12)
= 37=13=1 (mod 12)
m14=2 (mod 12), 23 =11 (mod 12)
= 14.23 =22 (mod 12)
m 123" =? (mod 3233) (123" ~ 3.38 - 10%°)

123-123 = 2197 (mod 3233) (1232)
2197 -2197 =60 (mod 3233) (1234)
60-60 =367 (mod 3233) (1238)

367 -367 = 2136 (mod 3233) (12316)

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Priklady:
m14=2 (mod 12), 23 =11 (mod 12)
= 144+23=2+11 (mod 12)
= 37=13=1 (mod 12)
m14=2 (mod 12), 23 =11 (mod 12)
= 14.23 =22 (mod 12)
m 123" =? (mod 3233) (123" ~ 3.38 - 10%°)

123123 = 2197 (mod 3233) (1232)

2197 -2197 =60 (mod 3233) (1234)

60-60 =367 (mod 3233) (1238)

367 -367 = 2136 (mod 3233) (12316)
2136-123 = 855 (mod 3233)
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Priklady:
m14=2 (mod 12), 23 =11 (mod 12)
= 144+23=2+11 (mod 12)
= 37=13=1 (mod 12)
m14=2 (mod 12), 23 =11 (mod 12)
= 14.23 =22 (mod 12)
m 123" =? (mod 3233) (123" ~ 3.38 - 10%°)

123123 = 2197 (mod 3233) (

2197 -2197 =60 (mod 3233) (
60-60 =367 (mod 3233) (1238)

367 -367 = 2136 (mod 3233) (

2136 - 123 = 855 (mod 3233) (
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Priklady:
m14=2 (mod 12), 23 =11 (mod 12)
= 144+23=2+11 (mod 12)
= 37=13=1 (mod 12)
m14=2 (mod 12), 23 =11 (mod 12)
= 14.23 =22 (mod 12)
m 123" =? (mod 3233) (123" ~ 3.38 - 10%°)

123123 = 2197 (mod 3233) (
2197 -2197 =60 (mod 3233) (
60-60 =367 (mod 3233) (1238)
367 -367 = 2136 (mod 3233) (
2136 - 123 = 855 (mod 3233) (
123'7 = 855 (mod 3233)

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Délitelnost tremi:

«0)>» «F»r « =)»
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Délitelnost tremi:

m10=1 (mod 3)

DA



Délitelnost tremi:

m10=1 (mod 3)
= 10K=1% (mod 3), keN,

[m]

=

DA



Délitelnost tremi:

m 10=1 (mod 3)
= 10K=1% (mod 3), keN,
= a10=a, (mod 3), axec{0,...,9},

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024)

[m] = =
O tajnych zpravach, Sifrach a prvocislech



Délitelnost tremi:
m 10=1 (mod 3)
= 10K=1% (mod 3), keN,
= al0f=a, (mod3), aec{0,...,9},

n n
= |) al10"=>"a, (mod 3).
k=0 k=0

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Délitelnost tremi:
m 10=1 (mod 3)
= 10K=1% (mod 3), keN,
= a10=a, (mod 3), axec{0,...,9},

n n
= |) al10"=>"a, (mod 3).
k=0 k=0

Délitelnost jedenacti:

o = =
Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Délitelnost tremi:

m 10=1 (mod 3)
= 10K=1% (mod 3), keN,
= al10k=a (mod3), a,c{0,...,9},

n n
= |) al10"=>"a, (mod 3).
k=0 k=0

Délitelnost jedenacti:
m10=-1 (mod 11)

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Délitelnost tremi:

m 10=1 (mod 3)
= 10K=1% (mod 3), keN,
= al10k=a (mod3), a,c{0,...,9},

n n
= |) al10"=>"a, (mod 3).
k=0 k=0

Délitelnost jedenacti:

m10=-1 (mod 11)
= 10K = (—1)* (mod 11), keN,

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Délitelnost tremi:
m 10=1 (mod 3)
= 10K=1% (mod 3), keN,
= al0f=a, (mod3), aec{0,...,9},

n n
= |) al10"=>"a, (mod 3).
k=0 k=0

Délitelnost jedenacti:
m10=-1 (mod 11)
= 10K = (—1)* (mod 11), k eN,
=  a10f = a(-1)kK (mod 11) , ak<{0,...,9},

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Délitelnost tremi:

m 10=1 (mod 3)
= 10K=1% (mod 3), keN,
= al10k=a (mod3), a,c{0,...,9},

n n
= |) al10"=>"a, (mod 3).
k=0 k=0

Délitelnost jedenacti:

m10=-1 (mod 11)
= 10K = (—1) (mod11) k eN,
= ak10"_ak( 1) (mod 11) , a,€{0,...,9},

= Zaﬂo" Zak (=1)% (mod 11).

k=0

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Opakovani principu fungovani RSA:
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6. Finale: princip RSA

Opakovani principu fungovani RSA:
m Vezmi dvé velka prvocisla p, g (typicky stovky cifer) a
vynasob je:n=p-q.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



6. Finale: princip RSA

Opakovani principu fungovani RSA:
m Vezmi dvé velka prvocisla p, g (typicky stovky cifer) a
vynasob je:n=p-q.
m Pomoci tohoto n a tzv. exponentu E zasifruj svou
zpravu algoritmem "RSA".

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



6. Finale: princip RSA

Opakovani principu fungovani RSA:

m Vezmi dvé velka prvocisla p, g (typicky stovky cifer) a
vynadsob je:n=p-q.

m Pomoci tohoto n a tzv. exponentu E zasifruj svou
zpravu algoritmem "RSA".

m Nejen zaSifrovana zprava, ale i ona Cislana E
mohou byt klidné zvefejnéna, protoze:

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



6. Finale: princip RSA

Opakovani principu fungovani RSA:

m Vezmi dvé velka prvocisla p, g (typicky stovky cifer) a
vynasob je:n=p-q.

m Pomoci tohoto n a tzv. exponentu E zasifruj svou
zpravu algoritmem "RSA".

m Nejen zaSifrovana zprava, ale i ona Cislana E
mohou byt klidné zvefejnéna, protoze:

m Pro desifrovani zpravy je potfeba umét rozlozit (nebo

znat rozklad) n zpatky na soucin jeho dvou
prvocinitell p, g.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



6. Finale: princip RSA

Opakovani principu fungovani RSA:
m Vezmi dvé velka prvocisla p, g (typicky stovky cifer) a
vynadsob je:n=p-q.
m Pomoci tohoto n a tzv. exponentu E zasifruj svou
zpravu algoritmem "RSA".

m Nejen zaSifrovana zprava, ale i ona Cislana E
mohou byt klidné zvefejnéna, protoze:

m Pro desifrovani zpravy je potfeba umét rozlozit (nebo
znat rozklad) n zpatky na soucin jeho dvou
prvocinitell p, g.

A jak to teda doopravdy funguje? Jaka matematika je za
tim schovana?

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech
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S —

acN,peP, (ap)=1.




aeN,peP,(ap)=1. Potom
a'=1modp




acN,peP,(ap)=1. Potom

a'=1 modp

resp.
pro véechna k € N.

a®=" =1 mod p

[m]

=

DA



Véta (Mala Fermatova véta)
acN,peP,(ap)=1. Potom

@ '=1modp resp. &P =1modp

pro vsechna k € N.

Priklad: zkoumejme vysledky modulo p = 5 pfi
umocnovani ¢islaa=2nam=1,2,3... :

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Véta (Mala Fermatova véta)
acN,peP,(ap)=1. Potom

@ '=1modp resp. &P =1modp

pro vsechna k € N.

Priklad: zkoumejme vysledky modulo p = 5 pfi
umocnovani ¢islaa=2nam=1,2,3... :

21 22 23 24 25 26 27 28 29 210

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Véta (Mala Fermatova véta)
acN,peP,(ap)=1. Potom

@ '=1modp resp. &P =1modp

pro vsechna k € N.

Priklad: zkoumejme vysledky modulo p = 5 pfi
umocnovani ¢islaa=2nam=1,2,3... :

21 22 23 24 25 26 27 28 29 210
2 4 8 16 32 64 128 256 512 1024

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech




Véta (Mala Fermatova véta)
acN,peP,(ap)=1. Potom

@ '=1modp resp. &P =1modp
pro vsechna k € N.

Priklad: zkoumejme vysledky modulo p = 5 pfi
umocnovani ¢islaa=2nam=1,2,3... :

21 22 23 24 25 26 27 28 29 210
2 4 8 16 32 64 128 256 512 1024
2

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech




Véta (Mala Fermatova véta)
acN,peP,(ap)=1. Potom

@ '=1modp resp. &P =1modp
pro vsechna k € N.

Priklad: zkoumejme vysledky modulo p = 5 pfi
umocnovani ¢islaa=2nam=1,2,3... :

21 22 23 24 25 26 27 28 29 210
2 4 8 16 32 64 128 256 512 1024
2 4

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech




Véta (Mala Fermatova véta)
acN,peP,(ap)=1. Potom

@ '=1modp resp. &P =1modp

pro vsechna k € N.

Priklad: zkoumejme vysledky modulo p = 5 pfi
umocnovani ¢islaa=2nam=1,2,3... :
21 22 23 o4 25 6 27 28 2°
2 4 8 16 32 64 128 256 512
2 4 3

210
1024

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech




Véta (Mala Fermatova véta)
acN,peP,(ap)=1. Potom

@ '=1modp resp. &P =1modp

pro vsechna k € N.

Priklad: zkoumejme vysledky modulo p = 5 pfi
umocnovani ¢islaa=2nam=1,2,3... :
21 22 23 o4 25 6 27 28 2°
2 4 8 16 32 64 128 256 512
2 4 3 1

210
1024

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech




Véta (Mala Fermatova véta)
acN,peP,(ap)=1. Potom

@ '=1modp resp. &P =1modp

pro vsechna k € N.

Priklad: zkoumejme vysledky modulo p = 5 pfi
umocnovani ¢islaa=2nam=1,2,3... :
21 22 23 o4 25 6 27 28 2°
2 4 8 16 32 64 128 256 512
2 4 3 1 2

210
1024

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech




Véta (Mala Fermatova véta)
acN,peP,(ap)=1. Potom

@ '=1modp resp. &P =1modp
pro vsechna k € N.

Priklad: zkoumejme vysledky modulo p = 5 pfi
umocnovani ¢islaa=2nam=1,2,3... :

21 22 23 24 25 26 27 28 29 210
2 4 8 16 32 64 128 256 512 1024
2 4 3 1 2 4

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech




Véta (Mala Fermatova véta)
acN,peP,(ap)=1. Potom

@ '=1modp resp. &P =1modp
pro vsechna k € N.

Priklad: zkoumejme vysledky modulo p = 5 pfi
umocnovani ¢islaa=2nam=1,2,3... :

21 22 23 24 25 26 27 28 29 210
2 4 8 16 32 64 128 256 512 1024
2 4 3 1 2 4 3

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech




Véta (Mala Fermatova véta)
acN,peP,(ap)=1. Potom

@ '=1modp resp. &P =1modp
pro vsechna k € N.

Priklad: zkoumejme vysledky modulo p = 5 pfi
umocnovani ¢islaa=2nam=1,2,3... :

21 22 23 24 25 26 27 28 29 210
2 4 8 16 32 64 128 256 512 1024
2 4 3 1 2 4 3 1

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech




Véta (Mala Fermatova véta)
acN,peP,(ap)=1. Potom

@ '=1modp resp. &P =1modp
pro vsechna k € N.

Priklad: zkoumejme vysledky modulo p = 5 pfi
umocnovani ¢islaa=2nam=1,2,3... :

21 22 23 24 25 26 27 28 29 210
2 4 8 16 32 64 128 256 512 1024
2 4 3 1 2 4 3 1 2

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech




Véta (Mala Fermatova véta)
acN,peP,(ap)=1. Potom

@ '=1modp resp. &P =1modp
pro vsechna k € N.

Priklad: zkoumejme vysledky modulo p = 5 pfi
umocnovani ¢islaa=2nam=1,2,3... :

21 22 23 24 25 26 27 28 29 210
2 4 8 16 32 64 128 256 512 1024
2 4 3 1 2 4 3 1 2 4

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech




Véta (Mala Fermatova véta)
acN,peP,(ap)=1. Potom

@ '=1modp resp. &P =1modp
pro vsechna k € N.
Priklad: zkoumejme vysledky modulo p = 5 pfi
umocnovani ¢islaa=2nam=1,2,3... :
21 22 23 24 25 26 27 28 29 210

2 4 8 16 32 64 128 256 512 1024
2 4 3 1 2 4 3 1 2 4

P¥i pohybu "dokola kolem hodin" (pfi umocnovani), se na
ciferniku o prvociselném poctu hodin obCas dostaneme
zpatky k jedniCce. A umime fFici, kdy.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech




Véta (Mala Fermatova véta)
acN,peP,(ap)=1. Potom

@ '=1modp resp. &P =1modp
pro vsechna k € N.

Priklad: zkoumejme vysledky modulo p = 5 pfi
umocnovani ¢islaa=2nam=1,2,3... :
21 22 23 24 25 26 27 28 29 210
2 4 8 16 32 64 128 256 512 1024
2 4 3 1 2 4 3 1 2 4

P¥i pohybu "dokola kolem hodin" (pfi umocnovani), se na
ciferniku o prvociselném poctu hodin obCas dostaneme
zpatky k jedniGce. A umime fici, kdy. Ale taky (po
prenasobeni @): |a° = amod p

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech
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aeN,pgeP,n=p-q,

«Or «Fr «=r =)

o



aeN,p,geP,n=p-q,(an)=1. Potom

aP~"a- =1 modn

[m]

=

DA



Véta (Eulerovo zobecnéni Malé Fermatovy véty)
aeN,pgeP,n=p-q,(an)=1. Potom

aP e =1 modn resp. &P =1 modn

pro véechna k € N.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Véta (Eulerovo zobecnéni Malé Fermatovy véty)
aeN,pgeP,n=p-q,(an)=1. Potom

aP e =1 modn resp. &P =1 modn

pro véechna k € N.

Drobné upravy Eulerova vztahu:

aP~"@-Y+1 = amod n

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Véta (Eulerovo zobecnéni Malé Fermatovy véty)
aeN,pgeP,n=p-q,(an)=1. Potom

aP e =1 modn resp. &P =1 modn

pro véechna k € N.

Drobné upravy Eulerova vztahu:

aP~"@-Y+1 = amod n

ai=amodn pro R=(p-1)-(g—1)+1

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Véta (Eulerovo zobecnéni Malé Fermatovy véty)
aeN,pgeP,n=p-q,(an)=1. Potom

aP e =1 modn resp. &P =1 modn

pro vsechna k € N.

Drobné upravy Eulerova vztahu:
aP~"a+1" = g mod n

a=amodn pro R=(p—1)-(qg—1)+1
a"=amodn pro R=1mod (p-1)-(g—1)

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Véta (Eulerovo zobecnéni Malé Fermatovy véty)
aeN,pgeP,n=p-q,(an)=1. Potom

aP e =1 modn resp. &P =1 modn
pro véechna k € N.

Drobné upravy Eulerova vztahu:

aP-Y@-+1 = a3 mod n
a=amodn pro R=(p—1)-(qg—1)+1
a"=amodn pro R=1mod (p—1)-(g—1)

| kdyZ to mozna jesté neni jasné, pred oCima mame
podstatu RSA Sifrovani, jen R hledame ve tvaru E-D:

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech




Véta (Eulerovo zobecnéni Malé Fermatovy véty)
aeN,pgeP,n=p-q,(an)=1. Potom

aP e =1 modn resp. &P =1 modn

pro vsechna k € N.
Drobné upravy Eulerova vztahu:

aP~ @+ = amod n
ai=amodn pro R=(p-1)-(g—1)+1
a=amodn pro R=1mod(p-1)-(g-1)
| kdyZ to mozna jesté neni jasné, pred oCima mame
podstatu RSA Sifrovani, jen R hledame ve tvaru E-D:

ED _

a amodn, pokud E-D=1mod(p—1)-(g—1),

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech




Véta (Eulerovo zobecnéni Malé Fermatovy véty)
aeN,pgeP,n=p-q,(an)=1. Potom

aP e =1 modn resp. &P =1 modn

pro vsechna k € N.
Drobné upravy Eulerova vztahu:

aP~ @+ = amod n
ai=amodn pro R=(p-1)-(g—1)+1
a=amodn pro R=1mod(p-1)-(g-1)
| kdyZ to mozna jesté neni jasné, pred oCima mame
podstatu RSA Sifrovani, jen R hledame ve tvaru E-D:
a? =amodn, pokud E-D=1mod (p—1)-(g—1),
(&)’ = amod p-q, pokud E-D=1mod (p—1)-(g—1).

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Jesté jednou:
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Jesté jednou: n=p-q, »(n) = (p—1)-(g—1).
(af)P = amod n,

pokud E-D =1 mod ¢(n).

[m]

=

DA



Jesté jednou: n = p-q,

p(n) = (p—1)-(g—1).
(af)P = amod n,
Podstata Sifrovani:

pokud E-D =1 mod ¢(n)

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024)

[m] = =
O tajnych zpravach, Sifrach a prvocislech



Jesté jednou: n=p-q, »(n) = (p—1)-(g—1).
(aF)? = amod n, pokud E-D =1 mod p(n).

Podstata Sifrovani:
m Zvol dvé (velka) prvocisla p, g a vynasob je:n=p- g.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Jesté jednou: n=p-q, »(n) = (p—1)-(g—1).
(a")P = amod n, pokud E-D =1 mod ¢(n).

Podstata Sifrovani:
m Zvol dvé (velka) prvocisla p, g a vynasob je:n=p- g.

m Spocti si ¢o(n) = (p—1)-(g—1).

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Jesté jednou: n=p-q, »(n) = (p—1)-(g—1).
(a")P = amod n, pokud E-D =1 mod ¢(n).

Podstata Sifrovani:
m Zvol dvé (velka) prvocisla p, g a vynasob je:n=p- g.
m Spocti si ¢(n) = (p—1)-(g—1).
m Zvol tzv. Sifrovaci exponent E;

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Jesté jednou: n=p-q, »(n) = (p—1)-(g—1).
(a")P = amod n, pokud E-D =1 mod ¢(n).

Podstata Sifrovani:
m Zvol dvé (velka) prvocisla p, g a vynasob je:n=p- g.
m Spocti si ¢o(n) = (p—1)-(g—1).
m Zvol tzv. Sifrovaci exponent E; teorie: pokud ma
existovat D s vlastnostmi vySe, pak musi nutné £ < n
a zaroven E nesoudélné s ¢(n).

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Jesté jednou: n=p-q, »(n) = (p—1)-(g—1).
(a")P = amod n, pokud E-D =1 mod ¢(n).

Podstata Sifrovani:
m Zvol dvé (velka) prvocisla p, g a vynasob je:n=p- g.

m Spocti si ¢o(n) = (p—1)-(g—1).

m Zvol tzv. Sifrovaci exponent E; teorie: pokud ma
existovat D s vlastnostmi vySe, pak musi nutné £ < n
a zaroven E nesoudélné s ¢(n).

Zasifruj:

zprava A

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Jesté jednou: n=p-q, »(n) = (p—1)-(g—1).
(a")P = amod n, pokud E-D =1 mod ¢(n).

Podstata Sifrovani:
m Zvol dvé (velka) prvocisla p, g a vynasob je:n=p- g.

m Spocti si ¢o(n) = (p—1)-(g—1).

m Zvol tzv. Sifrovaci exponent E; teorie: pokud ma
existovat D s vlastnostmi vySe, pak musi nutné £ < n
a zaroven E nesoudélné s ¢(n).

Zasifruj:

zprava A s zprava B = Af mod n

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Jesté jednou: n=p-q, »(n) = (p—1)-(g—1).
(a")P = amod n, pokud E-D =1 mod ¢(n).
Podstata Sifrovani:
m Zvol dvé (velka) prvocisla p, g a vynasob je:n=p- g.
m Spocti si ¢o(n) = (p—1)-(g—1).
m Zvol tzv. Sifrovaci exponent E; teorie: pokud ma

existovat D s vlastnostmi vySe, pak musi nutné £ < n
a zaroven E nesoudélné s ¢(n).

Zasifruj:
zprava A s zprava B = Af mod n
Desifrovani:
m Spocti exponent D tak, aby E-D =1 mod ¢(n)

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Jesté jednou: n=p-q, »(n) = (p—1)-(g—1).
(a")P = amod n, pokud E-D =1 mod ¢(n).
Podstata Sifrovani:
m Zvol dvé (velka) prvocisla p, g a vynasob je:n=p- g.
m Spocti si ¢o(n) = (p—1)-(g—1).
m Zvol tzv. Sifrovaci exponent E; teorie: pokud ma

existovat D s vlastnostmi vySe, pak musi nutné £ < n
a zaroven E nesoudélné s ¢(n).

Zasifruj:
zprava A s zprava B = Af mod n
Desifrovani:
m Spocti exponent D tak, aby E-D = 1 mod ¢(n) (zde
hraje roli nesoudélnost E a p(n)).

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Jesté jednou: n=p-q, »(n) = (p—1)-(g—1).
(a")P = amod n, pokud E-D =1 mod ¢(n).

Podstata Sifrovani:
m Zvol dvé (velkd) prvocisla p,q a vynasob je:n=p-q.
m Spocti si ¢o(n) = (p—1)-(g—1).
m Zvol tzv. Sifrovaci exponent E; teorie: pokud ma
existovat D s vlastnostmi vySe, pak musi nutné £ < n
a zaroven E nesoudélné s ¢(n).

Zasifruj:
zprava A s zprava B = Af mod n
Desifrovani:
m Spocti exponent D tak, aby E-D = 1 mod ¢(n) (zde

hraje roli nesoudélnost E a p(n)).
zprava B

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Jesté jednou: n=p-q, »(n) = (p—1)-(g—1).
(a")P = amod n, pokud E-D =1 mod ¢(n).

Podstata Sifrovani:
m Zvol dvé (velkd) prvocisla p,q a vynasob je:n=p-q.
m Spocti si ¢o(n) = (p—1)-(g—1).
m Zvol tzv. Sifrovaci exponent E; teorie: pokud ma
existovat D s vlastnostmi vySe, pak musi nutné £ < n
a zaroven E nesoudélné s ¢(n).

Zasifruj:
zprava A s zprava B = Af mod n
Desifrovani:
m Spocti exponent D tak, aby E-D = 1 mod ¢(n) (zde
hraje roli nesoudélnost E a p(n)).

zprava B s zprava A = B° mod n

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Udaje pro zasifrovani Ize sdélit vefejné: n = soucin dvou
velkych prvocCisel p, g a E = exponent, napr.:

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024)

[m] = =
O tajnych zpravach, Sifrach a prvocislech



Udaje pro zasifrovani Ize sdélit vefejné: n = soucin dvou

velkych prvocisel p, g a E = exponent, napr.:

n:= 845271249817064394163743655866426570430155
721657794435404737134442678244090759775159
067609420251500631479031989211405945460126
098124464706839595878134450352504117725020
988379763560756131117402470008945360895199
006475651620544108061441769747900359915806

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Udaje pro zasifrovani Ize sdélit vefejné: n = soucin dvou

velkych prvocisel p, g a E = exponent, napr.:

n:= 845271249817064394163743655866426570430155
721657794435404737134442678244090759775159
067609420251500631479031989211405945460126
098124464706839595878134450352504117725020
988379763560756131117402470008945360895199
006475651620544108061441769747900359915806
3434405328413796067,

E .= 586642657043015572165779443540473713444267
82440907597751590676094202515001.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Udaje pro zasifrovani Ize sdélit vefejné: n = soucin dvou

velkych prvocisel p, g a E = exponent, napr.:

n:= 845271249817064394163743655866426570430155
721657794435404737134442678244090759775159
067609420251500631479031989211405945460126
098124464706839595878134450352504117725020
988379763560756131117402470008945360895199
006475651620544108061441769747900359915806
3434405328413796067,

E .= 586642657043015572165779443540473713444267
82440907597751590676094202515001.

Zprava A se zasifruje pomoci vypoctu B = A mod n.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Udaje pro zasifrovani Ize sdélit vefejné: n = soucin dvou

velkych prvocisel p, g a E = exponent, napr.:

n:= 845271249817064394163743655866426570430155
721657794435404737134442678244090759775159
067609420251500631479031989211405945460126
098124464706839595878134450352504117725020
988379763560756131117402470008945360895199
006475651620544108061441769747900359915806
3434405328413796067,

E .= 586642657043015572165779443540473713444267
82440907597751590676094202515001.

Zprava A se zasifruje pomoci vypoctu B = A mod n.

Desifrovat bude schopen jen ten, kdo si umi spocist

exponent D pro vypocet A = B” mod n.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Udaje pro zasifrovani Ize sdélit vefejné: n = soucin dvou

velkych prvocisel p, g a E = exponent, napr.:

n:= 845271249817064394163743655866426570430155
721657794435404737134442678244090759775159
067609420251500631479031989211405945460126
098124464706839595878134450352504117725020
988379763560756131117402470008945360895199
006475651620544108061441769747900359915806
3434405328413796067,

E .= 586642657043015572165779443540473713444267
82440907597751590676094202515001.

Zprava A se zasifruje pomoci vypoctu B = A mod n.

Desifrovat bude schopen jen ten, kdo si umi spocist

exponent D pro vypocet A = B” mod n. Exponent D mlize

najit jen ten, kdo zna ¢(n) = (p—1)-(g—1),

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Udaje pro zasifrovani Ize sdélit vefejné: n = soucin dvou

velkych prvocisel p, g a E = exponent, napr.:

n:= 845271249817064394163743655866426570430155
721657794435404737134442678244090759775159
067609420251500631479031989211405945460126
098124464706839595878134450352504117725020
988379763560756131117402470008945360895199
006475651620544108061441769747900359915806
3434405328413796067,

E .= 586642657043015572165779443540473713444267
82440907597751590676094202515001.

Zprava A se zasifruje pomoci vypoctu B = A mod n.

Desifrovat bude schopen jen ten, kdo si umi spocist

exponent D pro vypocet A = B” mod n. Exponent D mlize

najit jen ten, kdo zna ¢(n) = (p—1)-(g—1), tj..kdo.zna p, q.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Je jasné, ze potrebujeme dva efektivni algoritmy:

[m]

=

DA



Je jasné, ze potrebujeme dva efektivni algoritmy:

@ Pocitani velkych mocnin velkych ¢isel modulo néco:

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024)

[m] = =
O tajnych zpravach, Sifrach a prvocislech



Je jasné, ze potrebujeme dva efektivni algoritmy:

@ Pocitani velkych mocnin velkych ¢isel modulo néco
pfi Sifrovani B = AEmod n

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024)

[m] = =
O tajnych zpravach, Sifrach a prvocislech



Je jasné, ze potrebujeme dva efektivni algoritmy:

@ Pocitani velkych mocnin velkych ¢isel modulo néco
pfi Sifrovani B = AF mod n i pfi desifrovani
A= B°modn.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024)

[m] = =
O tajnych zpravach, Sifrach a prvocislech



Je jasné, ze potrebujeme dva efektivni algoritmy:
@ Pocitani velkych mocnin velkych ¢isel modulo néco:
pfi Sifrovani B = AF mod n i pfi desifrovani
A = BP mod n. (Céaste¢né jsme si ukazali.)

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Je jasné, ze potrebujeme dva efektivni algoritmy:

@ Pocitani velkych mocnin velkych ¢isel modulo néco:
pfi Sifrovani B = AF mod n i pfi desifrovani
A = BP mod n. (Céaste¢né jsme si ukazali.)

© Pocitani "modularni inverze":

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Je jasné, ze potrebujeme dva efektivni algoritmy:

@ Pocitani velkych mocnin velkych ¢isel modulo néco:
pfi Sifrovani B :VAE mod n i pfi deSifrovani
A = BP mod n. (Céaste¢né jsme si ukazali.)

© Pocitani "modularni inverze": spoéist D tak, aby
E-D =1 mod p(n).

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Je jasné, ze potrebujeme dva efektivni algoritmy:

@ Pocitani velkych mocnin velkych ¢isel modulo néco:
pfi Sifrovani B = AF mod n i pfi desifrovani
A = BP mod n. (Céaste¢né jsme si ukazali.)

© Pocitani "modularni inverze": spoéist D tak, aby
E-D =1 mod p(n).

Na oboiji jsou pocCitaCové softwary, zalozené (napf.) na:

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Je jasné, ze potrebujeme dva efektivni algoritmy:

@ Pocitani velkych mocnin velkych ¢isel modulo néco:
pfi Sifrovani B = AF mod n i pfi desifrovani
A = BP mod n. (Céaste¢né jsme si ukazali.)

© Pocitani "modularni inverze": spoéist D tak, aby
E-D =1 mod p(n).

Na oboiji jsou pocCitaCové softwary, zalozené (napf.) na:

@ Redukci velkych mocnin pomoci zobecnéné Malé
Fermatovy véty.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Je jasné, ze potrebujeme dva efektivni algoritmy:

@ Pocitani velkych mocnin velkych ¢isel modulo néco:
pfi Sifrovani B = AF mod n i pfi desifrovani
A = BP mod n. (Céaste¢né jsme si ukazali.)

© Pocitani "modularni inverze": spoéist D tak, aby
E-D =1 mod p(n).

Na oboiji jsou pocCitaCové softwary, zalozené (napf.) na:

@ Redukci velkych mocnin pomoci zobecnéné Malé
Fermatovy véty.

© Zobecnéném Eukleidové algoritmu a Bézoutové
identite.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Mala smrst cisel, slouzici jako priklad.

«0)>» «F»r « =)»

it
v

DA



Mala smrst cisel, slouzici jako priklad.
Priprava:

[m]

=

DA



Mala smrst cisel, slouzici jako priklad.
Priprava:

m p=253,q=61,

[m]

=

DA



Mala smrst cCisel, slouzici jako priklad.
Priprava:

mp=53,g=61,n=5361=23233.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024)

[m] = =
O tajnych zpravach, Sifrach a prvocislech



Mala smrst cCisel, slouzici jako priklad.
Priprava:

mp=153,qg=61,n=53.61=3233.
m o(n) = (p—1)(g—1) = 3120.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024)

[m] = =
O tajnych zpravach, Sifrach a prvocislech



Mala smrst Cisel, slouzici jako priklad
Priprava:

mp=53,g=61,n=>53-61=3233
-so(n)— —1)(g-1)

= 3120.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024)

[m] = =
O tajnych zpravach, Sifrach a prvocislech



Priprava:

Mala smrst cCisel, slouzici jako priklad.

mp=53,q=61,n=>53-61=23233.
m o(n) = (p—1)(g—1) = 3120.

m E=17;je menSinez n=53-61 = 3233

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024)

[m] = =
O tajnych zpravach, Sifrach a prvocislech



Mala smrst’ Cisel, slouzici jako priklad.
Priprava:
mp=>53,g=61,n=53-61=23233.
m o(n) = (p—1)(g—1) = 3120.
m E=17;jemenSinezn=53-61=3233aje
nesoudeélny s p(n) = 3120.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Mala smrst’ Cisel, slouzici jako priklad.
Priprava:
mp=>53,g=61,n=53-61=23233.
m o(n) = (p—1)(g—1) = 3120.
m E=17;jemenSinezn=53-61=3233aje
nesoudeélny s p(n) = 3120.

Sifrovani:

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Mala smrst’ Cisel, slouzici jako priklad.
Priprava:

mp=>53,g=61,n=53-61=23233.

m o(n) = (p—1)(g—1) = 3120.

m E=17;jemenSinezn=53-61=3233aje

nesoudeélny s p(n) = 3120.

Sifrovani:

m Zprava A = 123.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Mala smrst’ Cisel, slouzici jako priklad.
Priprava:
mp=53,g=61,n=53.61=3233.
m o(n) = (p—1)(g—1) = 3120.
m E=17;jemenSinezn=53-61=3233aje
nesoudeélny s p(n) = 3120.
Sifrovani:
m Zprava A = 123.
m Zasifrovana zprava B = 123" = 855 mod 3233.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Mala smrst’ Cisel, slouzici jako priklad.
Priprava:
mp=>53,g=61,n=53-61=23233.
m o(n) = (p—1)(g—1) = 3120.
m E=17;jemenSinezn=53-61=3233aje
nesoudeélny s p(n) = 3120.
Sifrovani:
m Zprava A = 123.
m Zasifrovana zprava B = 123" = 855 mod 3233.

m Klidné sdélim tzv. kli¢ n = 3233, exponent £ = 17,
zaSifrovanou zpravu B = 855.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Mala smrst’ Cisel, slouzici jako priklad.
Priprava:
mp=53,g=61,n=53.61=3233.
m p(n) = (p—1)(g—1) = 3120.
m E=17;jemenSinezn=53-61=3233aje
nesoudeélny s p(n) = 3120.
Sifrovani:
m Zprava A = 123.
m Zasifrovana zprava B = 123" = 855 mod 3233.
m Klidné sdélim tzv. kli¢ n = 3233, exponent £ = 17,
zaSifrovanou zpravu B = 855.

Desifrovani:

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Mala smrst’ Cisel, slouzici jako priklad.
Priprava:
mp=>53,g=61,n=53.-61=23233.
m o(n) = (p—1)(g—1) = 3120.
m E=17;jemenSinezn=53-61=3233aje
nesoudeélny s p(n) = 3120.
Sifrovani:
m Zprava A = 123.
m Zasifrovana zprava B = 123" = 855 mod 3233.
m Klidné sdélim tzv. kli¢ n = 3233, exponent £ = 17,
zaSifrovanou zpravu B = 855.
Desifrovani:
m D= 2753;

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Mala smrst’ Cisel, slouzici jako priklad.
Priprava:
mp=>53,g=61,n=53.-61=23233.
m o(n) = (p—1)(g—1) = 3120.
m E=17;jemenSinezn=53-61=3233aje
nesoudeélny s p(n) = 3120.
Sifrovani:
m Zprava A = 123.
m Zasifrovana zprava B = 123" = 855 mod 3233.
m Klidné sdélim tzv. kli¢ n = 3233, exponent £ = 17,
zaSifrovanou zpravu B = 855.
Desifrovani:
m D = 2753; protoze je E-D =17-2753 = 1 mod 3123.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



Mala smrst’ Cisel, slouzici jako priklad.
Priprava:
mp=>53,g=61,n=53.-61=23233.
m p(n) = (p—1)(g—1) = 3120.
m E=17;jemenSinezn=53-61=3233aje
nesoudeélny s p(n) = 3120.
Sifrovani:
m Zprava A = 123.
m Zasifrovana zprava B = 123" = 855 mod 3233.
m Klidné sdélim tzv. kli¢ n = 3233, exponent £ = 17,
zaSifrovanou zpravu B = 855.
Desifrovani:
m D = 2753; protoze je E-D =17-2753 = 1 mod 3123.
m Desifrovani 85527 = 123 mod 3233.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech






7. Dodatek: Rozptylovani obav

m Nase prvni obava byla: Je to bezpe¢né? Co kdyz
nékdo bude umeét rychle rozlozit vefejné znamé Cislo
n na soucin onéch dvou prvocisel p, g?

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



7. Dodatek: Rozptylovani obav

m Nase prvni obava byla: Je to bezpe¢né? Co kdyz
nékdo bude umeét rychle rozlozit vefejné znamé Cislo
n na soucin onéch dvou prvocisel p, g?

(Zatim) je to zcela bezpecné.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



7. Dodatek: Rozptylovani obav

m Nase prvni obava byla: Je to bezpe¢né? Co kdyz
nékdo bude umeét rychle rozlozit vefejné znamé Cislo
n na soucin onéch dvou prvocisel p, g?

(Zatim) je to zcela bezpecné. Je totiz (zatim) nesmirné
obtizné (a ¢asové velmi narocné) rozlozit ¢islo o 200+
cifrach na prvocinitele.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



7. Dodatek: Rozptylovani obav

m Nase prvni obava byla: Je to bezpe¢né? Co kdyz
nékdo bude umeét rychle rozlozit vefejné znamé Cislo
n na soucin onéch dvou prvocisel p, g?

(Zatim) je to zcela bezpecné. Je totiz (zatim) nesmirné
obtizné (a ¢asové velmi narocné) rozlozit ¢islo o 200+
cifrach na prvocinitele. (Nejsou efektivni algoritmy.)
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obtizné (a ¢asové velmi narocné) rozlozit ¢islo o 200+
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RSA - vyzvy (vypsany slusné ceny: 10* i 10° USD - za

309 cifer, napr.)
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cifrach na prvocinitele. (Nejsou efektivni algoritmy.)
RSA - vyzvy (vypsany slusné ceny: 10* i 10° USD - za
309 cifer, napr.)
m RSA-250 (250 cifer), rozlozeno 2020, vypocet:
nékolik mésica.

Mirko Rokyta (...devata, s 6dou na prvocisla, 5.3.2024) O tajnych zpravach, Sifrach a prvocislech



7. Dodatek: Rozptylovani obav

m Nase prvni obava byla: Je to bezpe¢né? Co kdyz
nékdo bude umeét rychle rozlozit vefejné znamé Cislo
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m Nase prvni obava byla: Je to bezpe¢né? Co kdyz
nékdo bude umeét rychle rozlozit vefejné znamé Cislo
n na soucin onéch dvou prvocisel p, g?

(Zatim) je to zcela bezpecné. Je totiz (zatim) nesmirné
obtizné (a ¢asové velmi narocné) rozlozit ¢islo o 200+
cifrach na prvocinitele. (Nejsou efektivni algoritmy.)
RSA - vyzvy (vypsany slusné ceny: 10* i 10° USD - za
309 cifer, napr.)
m RSA-250 (250 cifer), rozlozeno 2020, vypocet:
neékolik mésicu.
m RSA-260 (260 cifer) dosud nebylo rozlozeno.
m RSA-768B (768 bitl = 232 dekadickych cifer) -
rozlozeno,
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7. Dodatek: Rozptylovani obav

m Nase prvni obava byla: Je to bezpe¢né? Co kdyz
nékdo bude umeét rychle rozlozit vefejné znamé Cislo
n na soucin onéch dvou prvocisel p, g?

(Zatim) je to zcela bezpecné. Je totiz (zatim) nesmirné
obtizné (a ¢asové velmi narocné) rozlozit ¢islo o 200+
cifrach na prvocinitele. (Nejsou efektivni algoritmy.)
RSA - vyzvy (vypsany slusné ceny: 10* i 10° USD - za
309 cifer, napr.)
m RSA-250 (250 cifer), rozlozeno 2020, vypocet:
neékolik mésicu.
m RSA-260 (260 cifer) dosud nebylo rozlozeno.
m RSA-768B (768 bitl = 232 dekadickych cifer) -
rozlozeno, vypocet: 2 roky na propojenych
paralelnich pocitacich.
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7. Dodatek: Rozptylovani obav

m Nase prvni obava byla: Je to bezpe¢né? Co kdyz
nékdo bude umeét rychle rozlozit vefejné znamé Cislo
n na soucin onéch dvou prvocisel p, g?

(Zatim) je to zcela bezpecné. Je totiz (zatim) nesmirné
obtizné (a ¢asove velmi naro¢né) rozlozit Cislo o 200+
cifrach na prvocinitele. (Nejsou efektivni algoritmy.)

RSA - vyzvy (vypsany slusné ceny: 10* i 10° USD - za
309 cifer, napr.)

m RSA-250 (250 cifer), rozlozeno 2020, vypocet:
neékolik mésicu.

m RSA-260 (260 cifer) dosud nebylo rozlozeno.

m RSA-768B (768 bitl = 232 dekadickych cifer) -
rozlozeno, vypocet: 2 roky na propojenych
paralelnich pocitacich. Ekvivalent vypoctu na PC (2,2
GHz AMD Opteron): cca 2000 let.
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m Nase druha obava byla: Pro dllezité Sifrovani se
pouzivaji ¢isla o 300 a vice cifrach, tj. souciny
prvocCisel o cca 150 cifrach. Je jich dost?
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pouzivaji ¢isla o 300 a vice cifrach, tj. souciny
prvocCisel o cca 150 cifrach. Je jich dost?
Nevycerpame je po néjaké konecné dobé? Nebude
tim nékdo mit v ruce Uplny seznam moznosti, ktery
pak bude stacit jen projit?
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pouzivaji ¢isla o 300 a vice cifrach, tj. souciny
prvocCisel o cca 150 cifrach. Je jich dost?
Nevycerpame je po néjaké konecné dobé? Nebude
tim nékdo mit v ruce Uplny seznam moznosti, ktery
pak bude stacit jen projit?

Pomuze Gauss - odhad poctu prvocisel, mensich nez x:
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m Nase druha obava byla: Pro dulezité Sifrovani se
pouzivaji ¢isla o 300 a vice cifrach, tj. souciny
prvocCisel o cca 150 cifrach. Je jich dost?
Nevycerpame je po néjaké konecné dobé? Nebude
tim nékdo mit v ruce Uplny seznam moznosti, ktery
pak bude stacit jen projit?

Pomuze Gauss odhad poctu prvocisel, mensich nez x:

T(X) ~ 25
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Nevycerpame je po néjaké konecné dobé? Nebude
tim nékdo mit v ruce Uplny seznam moznosti, ktery
pak bude stacit jen projit?

Pomuze Gauss odhad poctu prvocisel, mensich nez x:
7(x) ~ 2 ; tj. odhad poctu prvocCisel o 150 cifrach:

InX’
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Nevycerpame je po néjaké konecné dobé? Nebude
tim nékdo mit v ruce Uplny seznam moznosti, ktery
pak bude stacit jen projit?

Pomuze Gauss odhad poctu prvocisel, mensich nez x:
7(x) ~ 2 ; tj. odhad poctu prvocCisel o 150 cifrach:
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m Nase druha obava byla: Pro dulezité Sifrovani se
pouzivaji ¢isla o 300 a vice cifrach, tj. souciny
prvocCisel o cca 150 cifrach. Je jich dost?
Nevycerpame je po néjaké konecné dobé? Nebude
tim nékdo mit v ruce Uplny seznam moznosti, ktery
pak bude stacit jen projit?

Pomuze Gauss odhad poctu prvocisel, mensich nez x:
7(x) ~ 2 ; tj. odhad poctu prvocCisel o 150 cifrach:
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m Nase druha obava byla: Pro dulezité Sifrovani se
pouzivaji ¢isla o 300 a vice cifrach, tj. souciny
prvocCisel o cca 150 cifrach. Je jich dost?
Nevycerpame je po néjaké konecné dobé? Nebude
tim nékdo mit v ruce Uplny seznam moznosti, ktery
pak bude stacit jen projit?

Pomuze Gauss odhad poctu prvocisel, mensich nez x:

m(x) = 5; tj. odhad poctu prvocisel o 150 cifrach:
10150
150 149
m(10™7) = x(10'%) ~ In 10150
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~26-10'".

To je obrovské Cislo.
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Pomuze Gauss odhad poctu prvocisel, mensich nez x:
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m Nase druha obava byla: Pro dllezité Sifrovani se
pouzivaji ¢isla o 300 a vice cifrach, tj. souciny
prvocCisel o cca 150 cifrach. Je jich dost?
Nevycerpame je po néjaké konecné dobé? Nebude
tim nékdo mit v ruce Uplny seznam moznosti, ktery
pak bude stacit jen projit?

Pomuze Gauss odhad poctu prvocisel, mensich nez x:
7(x) ~ 2 ; tj. odhad poctu prvocCisel o 150 cifrach:

InX’

10150 10149

150 149
m(1077) = 7(1075) ~ {5570 ~ in 101

~26-10".

To je obrovské Cislo. Pocet atomUl ve vesmiru ~ 108°.

Kazdy atom ve vesmiru muze mit 1087 - 1087 "svych" dvojic
prvocisel o 150 cifrach pro své vlastni Sifrovaci potreby.
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"Matematika je jediny skutecné zaruceny zpusob, jak prijit
o zdravy rozum."

Albert Einstein
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8. Zaver

"Matematika je jediny skutecné zaruceny zpusob, jak prijit
o zdravy rozum."

Albert Einstein
(Prednasejici veri, Ze se tak jesté nestalo, ale chape, ze nic se
nema prehanét.)
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8. Zaver

"Matematika je jediny skutecné zaruceny zpusob, jak prijit
o zdravy rozum."
Albert Einstein

(Prednasejici veri, Ze se tak jesté nestalo, ale chape, ze nic se
nema prehanét.)

Dékuji za pozornost.

Mirko Rokyta
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